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生徒のみなさんへ

考えてみよう！

IDとパスワードは絶対に他人に教えないで！
他人にIDとパスワードを教えてしまい・・・ ！

I君は、ゲームを有利に進めるアイテムが欲しいのですが、
ポイント不足で買えません。そのとき、「ポイントあげようか」
というメッセージが届きました。

ポイントをもらえるならとIDとパスワードを教えたら、
パスワードが変更されたらしくログインできません。
I君は、ゲームを乗っ取られてしまったのです。

パスワード変更されゲームを乗っ取られた

パスワードが悪用されるトラブルは頻繁に起きていますが、自分で教えたケースばかりでは
ありません。何故わかるのか、知られたら何が起きるのか、想像してみましょう。

たとえゲーム仲間でも

ゲームで一緒に戦って親切にしてもらった

から、アイテムを本当にもらえると思って

‥‥と泣いても後の祭り。どんなに仲良し

でも、IDやパスワードは教えない！を徹底

しましょう。

ペットの名前もアウト

自分の名前や誕生日のほか、好きなアイドル

の愛称・誕生日、ペットの名前など、普段

SNSで話題にしているようなものは避け

ましょう。自分の発信する内容を考えて

決めるのが鍵。

甘い誘いはワナと考えて

IDやパスワードも大切な個人情報。それを

聞き出そうとする人は、信用しないほうが

無難。

パスワード変更されてしまうと、乗っ取り

阻止も取り返すことも不可能になります。

盾があれば勝てるのに
ポイントが足りない

ポイントを分けてあげる
からIDとパスワードを

教えて！

2000ポイント

勇者のたて

物理ダメージ半減！

オススメアイテム

パスワードが

違います

ログインできない
どうして？
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自らIDとパスワードを教えたことによる被害
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他人にIDとパスワードを教えてしまい・・・ ！

I君は、ゲームを有利に進めるアイテムが欲しいのですが、
ポイント不足で買えません。そのとき、「ポイントあげようか」
というメッセージが届きました。

ポイントをもらえるならとIDとパスワードを教えたら、
パスワードが変更されたらしくログインできません。
I君は、ゲームを乗っ取られてしまったのです。

パスワード変更されゲームを乗っ取られた

ゲームのポイントやアイテムを奪われたり、ネット上に保存している写真を盗み見られたり、アカウントを乗っ取られる
など、ゲームや SNS などの IDやパスワードを他人に利用されて被害にあう人が増えています。どんなに親しい相手でも、
自分のIDやパスワードを教えてはダメなのです。他人のIDとパスワードでログインすることは、不正アクセス禁止法違反
にあたるのですが、ネット上のサービスでは現物が存在するわけではないため、盗む、無断で立ち入ることへの
罪悪感が鈍る傾向があります。被害・加害、ともに注意が必要です。

IDとパスワードさえ分かれば、誰でもアクセスできるようになる

乗っ取ったIDでその人になりすまし、知り合いをだますようなトラブルも
増えています。自分のうっかりが、周囲に迷惑をかけることも忘れずに。

先生・保護者の方へ




